TERMO DE PRIVACIDADE EXTERNO

Brasilia, novembro/2021
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Declaracao de direitos autorais

As informagdes contidas no presente documento sdo de uso exclusivo da REDE DOROTEIAS, sendo
proibida a terceiros a reprodugao, total ou parcial, por qualquer meio ou processo.
Nenhuma parte dessas informacdes podera ser, por terceiros, duplicada, copiada, reproduzida,
distribuida, usada para criar trabalhos derivados, corrigida ou de outra forma utilizada para qualquer
finalidade, total ou parcialmente.

A concepgéo intelectual do presente documento pertence a Santa Cruz — Consultoria Juridica e
Advocacia.

A violagao dos direitos autorais € punivel como crime (art. 184 e paragrafos, do Cédigo Penal), com
pena de prisdo e multa, conjuntamente com busca e apreensao e indenizagdes diversas (arts. 101 a
110 da lei 9.610, de 19.02.1998, Lei dos Direitos Autorais).

Catalogacao

Data Versao Descricao Autor Validador

10/11/2021 Elaboracao inicial do documento |Frank Ned
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1. OBJETIVO
O presente “Termo de Privacidade” tem por objetivo dar transparéncia e esclarecer
sobre o tratamento dos dados pessoais e a prote¢ao da privacidade.
O presente Termo tem por finalidade demonstrar, de forma transparente, o0 compromisso
da REDE DOROTEIAS em proteger seus Dados Pessoais e resguardar a sua
privacidade, estabelecendo as regras sobre o Tratamento, bem como explicando quais
sdo seus direitos e como exercé-los.
Leia atentamente este Termo e, caso ainda restem duvidas, fique a vontade para entrar
em contato conosco por meio dos Canais de Atendimento aqui disponibilizados.

2. CAMPO DE APLICAGAO
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O presente Termo de Privacidade aplica-se a todas as Unidades e operagdes vinculadas
a REDE DOROTEIAS.

. TERMINOLOGIA

Para que haja uma melhor compreensao por parte do titular de dados sobre os conceitos
utilizados nesse Termo de Privacidade, a REDE DOROTEIAS disponibiliza a descricao
dos mesmos:

3.1 Legislacao aplicavel: toda legislacdo que verse sobre privacidade e protecao de
Dados Pessoais, especialmente a Lei n°® 13.709/2018, Lei Geral de Protecdo de
Dados Pessoais (LGPD);

3.2 Pessoa natural: trata-se do ser humano, também nominado Titular de Dados a
quem se referem os dados pessoais que sao objeto de tratamento, nos Nossos
Ambientes e que podem ser compartihados com a REDE DOROTEIAS. Por
exemplo: pais, responsaveis financeiros, alunos, aprendizes, visitantes etc.

3.3 Dado pessoal: sdo os dados relacionados a uma pessoa natural que possam torna-
la identificada ou identificavel. Por exemplo: Nome, nimero do CPF, preferéncias
pessoais, enderego IP, geolocalizagao etc.

3.4 Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacédo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

3.5 Dado anonimizado: dado relativo ao titular de dados que n&o possa ser
identificado, considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

3.6 Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico. E de nossa propriedade e esta sob
nossa responsabilidade, sendo seu uso, acesso e compartiihamento, quando
necessario, serao realizados respeitando seus direitos e propositos descritos neste
Termo de Privacidade;

3.7 Nossos ambientes: designa o enderego eletrénico www.doroteiasbrasil.org e
demais sites/aplicagdes/aplicativos vinculados a REDE DOROTEIAS, inclusive de
operacgoes diversas.

3.8 Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

3.9 Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

3.10 Encarregado: pessoa indicada pela REDE DOROTEIAS para atuar como
canal de comunicacgao entre nds, os titulares dos dados e a Autoridade Nacional de
Protecéo de Dados (ANPD);

3.11 Tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producgao, recepgao, classificacao, utilizagdo, acesso, reprodugéao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informagdo, modificacdo, comunicacgao,
transferéncia, difusdo ou extracao;

3.12 Anonimizagao: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um titular de dados;
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3.13 Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

3.14 Eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;
3.15 Cookies: pequenos arquivos enviados para o seu navegador ou dispositivos,

que armazenam as suas preferéncias e outras informagdes sobre como e quando
Nossos Ambientes sdo visitados, bem como a quantidade de pessoas que 0s
acessam.

4. TRANSPARENCIA

4.1 O presente “Termo de Privacidade", conjuntamente com o “Termos de Uso” e
demais documentos nele referenciados, tem como principais valores a transparéncia
e a protegao a privacidade do titular de dados e é destinado ao esclarecimento
sobre o tratamento de dados e dados pessoais do titular de dados.

4.2 Esse “Termo de Privacidade” esta de acordo com a legislagao relativa a privacidade
e protecido de dados pessoais no Brasil, tais como a Lei Geral de Protecdo de
Dados Pessoais, as leis e normas setoriais, Lei n® 12.965/2014 e o Decreto n°
8.771/16, que é aplicavel independentemente da localizagdo que os titulares de
dados se encontrarem.

4.3 Ao acessar os Nossos ambientes, conjuntamente com as clausulas contratuais,
vocé concorda com este Termo de Privacidade pelo qual consente de forma livre,
expressa e informada para o tratamento dos seus dados pessoais e dados pessoais
sensiveis nos termos a seguir. Sendo garantido, plenamente, todos os direitos do
titular de dados.

5. RECEP(;Z\O E COLETA DE DADOS PESSOAIS
5.1 Os dados pessoais sao recebidos quando fornecidos por vocé no momento do seu
cadastro, em algum de nossos sites, aplicagdes e/ou aplicativos;
5.2 Entre os dados cadastrais possiveis encontram-se:

Unidade de interesse;

Tipo de atendimento (Online ou presencial);
Série de interesse;

Nome Completo do responsavel;

Sexo;

Estado Civil;

Naturalidade;

Se@ "9 o0 T o

Nacionalidade;

Telefone celular responsavel;
Telefone fixo;

=~

E-mail do responsavel;

Nome completo do aluno;

m. RG do responsavel,
n. CPF do responsavel;
o. RG do Aluno;

p. CPF do aluno;
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Onde ficou sabendo da escola;

0 Q0

Grau de parentesco com o estudante;
Escolaridade;

/]

Data de nascimento;
u. CEP;

v. Enderego Completo;
w. Dados bancarios;

x. Dados referentes a saude.

5.3 Podera haver coleta automatizada de informagdes quando vocé interage com
Nossos ambientes, por meio de ferramentas como cookies;

5.4 Vocé podera configurar o seu navegador para que recuse 0s cookies e outras
ferramentas de coleta automatizada de dados. No entanto, alguns recursos ou
servicos disponiveis nos Nossos ambientes podem nao funcionar adequadamente;

5.5 Entre os dados coletados automaticamente encontram-se:

Endereco IP e Porta Logica de Origem;
Dispositivo (versao do sistema operacional);
Registros de data e horario;

Cada acao que vocé realizar;

ID da sesséo;

~ 0 a0 oo

Sessoes;

g. Cookies.
5.6 Para maiores informagdes, acesse nossa Politica de Cookies.

6. FINALIDADE DO TRATAMENTO DOS DADOS
6.1 O tratamento dos dados pessoais recebidos tem por finalidade:

a. Garantir a adequada prestacdo dos servicos viabilizados pelos Nossos
ambientes;

b. Identificar e autenticar Vocé;
c. Cumprir as obrigacdes decorrentes do uso dos nossos servigos;

d. Ampliar nosso relacionamento, informando vocé sobre novidades,
funcionalidades, conteudos, noticias e demais eventos que consideramos
relevantes para vocé;

e. Enriquecer sua experiéncia conosco e promover nossos produtos e servigos;

f.  Cumprir nossas obrigagdes legais e regulatérias.
6.2 Os dados coletados por meio de cookies sao utilizados para fins de:

a. Garantir a sua compatibilidade com Nossos ambientes e, assim, o uso de
todas as suas funcionalidades;

b. Identificar e autenticar Vocé;

c. Cumprir com obrigacbes legais de manutencdo de registros estabelecidas
pelo Marco Civil da Internet (Lei n°12.965/2014);

d. Cumprir nossas obrigagdes legais e regulatérias;
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7.

8.

9.

e. Manter registro de nossas operagdes de tratamento de dados pessoais,
conforme estabelecido pela Lei Geral
de Protecéo de Dados (Lei n® 13.709/2018);

f. Aprimorar nossos sites, aplicacdes e/ou aplicativos.
6.3 Evitar a utilizagdo fraudulenta de credenciais e proteger os seus dados de acessos

de terceiros ndo autorizados;

6.4 Todas as informagdes fornecidas por vocé em seu cadastro e coletadas durante o
seu acesso e utilizacdo dos Nossos ambientes serdo de uso exclusivo da REDE
DOROTEIAS, sendo incorporadas a nossas bases de dados para operacionalizar a
prestacdo dos NOSsOs Servicos.

ARMAZENAMENTO DOS DADOS E DADOS PESSOAIS

7.1 Nossos ambientes viabiliza o acesso aos servigos por meio de canais criptografados
Transport Layer Security (TLS), com certificado assinado;

7.2 Os dados pessoais e o0s registros de atividades (logs) sdo armazenados em
ambiente seguro e controlado, podendo estar em nossos servidores localizados no
Brasil, adotando as melhores praticas de mercado e em conformidade com
Legislagéo brasileira (Decreto n°® 8.771/16), bem como em ambiente de uso de
recursos ou servidores na nuvem/névoa (cloud/fog computing), o que podera exigir
transferéncia efou processamento dos seus Dados fora do Brasil. Essas
transferéncias envolvem apenas empresas que demonstrem estar em conformidade
com as legislagdes aplicaveis, mantendo um nivel de conformidade semelhante ou
mais rigoroso que o previsto na legislagao brasileira;

7.3 Os dados coletados referidos nas clausulas 5.2 e 5.5 deste "Termo de Privacidade"
sdo armazenados por tempo determinado, durante a vigéncia do contrato e
prestacdo dos servigos, para cumprir com as finalidades para as quais foram
coletados ou para cumprimento de quaisquer obrigacdes legais, regulatorias ou para
preservacao de direitos;

7.4 Findos o prazo de manutencdo e a necessidade legal, os Dados serdo excluidos
com uso de métodos de descarte seguro ou utilizados de forma anonimizada para
fins estatisticos.

SIGILO E CONTROLE DE ACESSO

8.1 Os seus dados e dados pessoais sdo mantidos sob sigilo;

8.2 Nossos ambientes mantém controle estrito, com mecanismos de autenticacao,
sobre 0 acesso aos dados.

COMPARTILHAMENTO DOS DADOS

9.1 Os dados coletados ndo serao, em hipétese alguma, compartilhados com terceiros
para fins comerciais e publicitarios.

9.2 Podem ser compartilhados com:

a. Areas de negécio e outras unidades da REDE DOROTEIAS, as quais est&o
plenamente aderentes a Governanga de Dados da REDE DOROTEIAS;

b. Com prestadores de servico ou empresas parceiras, para facilitar, prover ou
executar atividades relacionadas aos Nossos Ambientes;

c. Com empresas de marketing e publicidade, para entregar as promogdes e
informacdes adequadas ao seu perfil.
9.3 Os dados de endereco IP, caracteristicas do navegador podem ser compartilhados

para atendimento de obrigagdes legais.
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9.4 Estritamente para os procedimentos especificados na Lei n® 12.965/14 e no Decreto
n® 8.771/16, os dados cadastrais do titular de dados poderao ser fornecidos as
autoridades competentes sem ordem judicial.

9.5 Caso vocé tenha qualquer duvida sobre com quem compartiihamos seus Dados,
entre em contato conosco por meio dos Canais de Atendimento disponibilizados no
final deste Termo de privacidade.

10.MEDIDAS DE PROTEGAO DE DADOS

10.1 Para resguardar a sua privacidade e proteger os seus Dados, nés contamos
com um programa de governanca que contém regras de boas praticas, politicas,
normas e procedimentos internos, os quais estabelecem condi¢des de organizagao,
treinamentos, a¢des educativas e mecanismos de supervisdo e mitigagdo de riscos
relacionados ao Tratamento de Dados Pessoais.

10.2 Internamente, os Dados coletados sdo acessados somente por profissionais
devidamente autorizados, respeitando os principios de proporcionalidade,
necessidade e relevancia para os objetivos do nosso negdcio, além do compromisso
de confidencialidade e preservagao da sua privacidade.

10.3 Vocé também é responsavel pelo sigilo de seus Dados e deve ter sempre
ciéncia de que o compartihamento de dados de acesso e/ou, inclusive o
compartilhamento de senhas, viola este Termo de privacidade e pode comprometer
a seguranca dos seus Dados e dos Nossos Ambientes. Caso vocé identifique ou
tome conhecimento sobre o comprometimento da seguranga dos seus Dados, entre
em contato com o nosso Encarregado por meio dos Canais de Atendimento
disponibilizados ao final deste Termo.

10.4 Quando vocé utilizar Nossos Ambientes, vocé podera ser conduzido, via link,
a outros sites, portais ou plataformas, que poderao coletar seus Dados e ter seu
préprio Termo de privacidade. Cabera a vocé ler os referidos Termos, sendo de sua
responsabilidade aceita-los ou rejeita-los. N6s ndo somos responsaveis pelos
Termos de privacidade de terceiros e nem pelo conteudo de quaisquer sites ou
servicos ligados a ambientes que ndo os nossos.

10.5 No6s buscamos avaliar cuidadosamente nossos parceiros e prestadores de
servicos e firmamos com eles obrigagdes contratuais de sigilo, seguranga da
informacéo e protecdo de Dados, com objetivo de proteger voceé.

11.SEUS DIREITOS E COMO EXERCE-LOS

11.1 Seus direitos basicos. Os Dados sao seus e a Legislacao aplicavel traz uma
série de direitos relacionados a eles, que poderao ser exercidos por vocé por meio
de requisicao ao nosso Encarregado pelo Canal de Atendimento disponibilizado ao
final deste Termo;

11.2 Seus direitos sao:

a. Confirmacdo e acesso: vocé podera solicitar a confirmagdo sobre a
existéncia de Tratamento e o acesso a seus Dados, inclusive por meio da
solicitagdo de copias de registros que temos sobre vocé;

b. Correcao: vocé podera solicitar a correcdo de seus Dados que estejam
incompletos, inexatos ou desatualizados;

c. Anonimizacdo, bloqueio ou eliminagcdo: vocé podera solicitar a
anonimizagdo dos seus Dados, para que eles ndo possam mais ser
relacionados a vocé, o bloqueio dos seus Dados, suspendendo
temporariamente a possibilidade de Tratamento para certas finalidades, ou a
eliminacao dos seus Dados;

d. Portabilidade: vocé podera solicitar que nos fornegamos seus Dados em
formato estruturado e interoperavel visando sua transferéncia para um
terceiro, respeitando nossa propriedade intelectual ou segredo de negdcios;

Pagina 7 de 12



e. Informacido sobre compartilhamento: vocé podera solicitar informacgdes
sobre terceiros com os quais compartilhamentos seus Dados, limitando essa
divulgagao a informagdes que nao violem nossa propriedade intelectual ou
segredo de negdécios;

f. Revogacdo do consentimento: vocé podera optar por retirar o
consentimento para alguma finalidade que vocé tenha consentido. Essa
revogacdo ndo afetara a legalidade de qualquer Tratamento realizado
anteriormente. Se vocé retirar seu consentimento para finalidades
fundamentais ao regular funcionamento dos nossos ambientes e servicos,
estes poderao ficar indisponiveis para vocé;

g. Oposicao: vocé podera se opor ao Tratamento dos seus Dados, caso ndo
concorde com alguma finalidade;

h. Requisicdo. Para sua seguranga, sempre que Vvocé apresentar uma
requisicdo para exercicios dos seus direitos, ndés poderemos solicitar
informacdes complementares para comprovar sua identidade, buscando
impedir fraudes;

i. Nao atendimento de requisicées. Nés poderemos deixar de atender alguma
requisicdo de exercicio de direitos, caso o atendimento viole nossa
propriedade intelectual ou segredo de negdcios, bem como quando houver
obrigagao legal ou regulatéria para retencado de Dados. Além disso, podemos
deixar de atender a sua requisigdo se precisarmos reter os Dados para
possibilitar nossa defesa ou de terceiros em disputas de qualquer natureza.

j- Respostas as requisicoes. Nos nos comprometemos a responder todas as
requisicdbes em um prazo razoavel e sempre em conformidade com a
legislacao aplicavel.

12.INFORMAGCOES A RESPEITO DESTE TERMO

12.1 Vocé reconhece o nosso direito de alterar o teor deste Termo a qualquer
momento, conforme a finalidade ou necessidade, cabendo a vocé verifica-la sempre
que efetuar o acesso em nossos ambientes;

12.2 Ocorrendo atualizagdes relevantes no Termo, vocé sera notificado por meio
dos dados de contato que nos informar;

12.3 Caso algum ponto deste Termo seja considerado inaplicavel por Autoridade
de Dados ou judicial, as demais condi¢gdes permanecerao em pleno vigor e efeito;
12.4 Este Termo sera interpretado conforme a legislacado brasileira, no idioma
portugués, sendo eleito o foro do seu domicilio para dirimir qualquer controvérsia
que envolva este documento, salvo ressalva especifica de competéncia pessoal,

territorial ou funcional pela legislagao aplicavel;

12.5 Esse documento tem vigéncia por prazo indeterminado, podendo o mesmo
ser revisado sempre que se fizer necessario em virtude de atualizagdes na LGPD ou
outras normas relacionadas ao tratamento e privacidade de dados ou alteracao de
diretrizes da REDE DOROTEIAS;

12.6 Termo atualizado em: 01 de outubro de 2021 — versao: 0.1.

13.ENCARREGADO DE DADOS

13.1 Para outras informagdes, duvidas e sugestdes referentes ao tratamento de
dados pessoais e privacidade pela REDE DOROTEIAS, entre em contato com o
Encarregado de Dados por meio do e-mail
encarregado.lgpd@organizacao.com.br.

14.DOCUMENTOS DE REFERENCIA
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14.1 Termo de uso;
14.2 Politica de Privacidade de Dados da REDE DOROTEIAS.

15.DISPOSICOES GERAIS
15.1 Os "Termos de Uso" e a "Politica de Cookies" sado parte integrante do
presente documento, sendo todos eles aplicados e interpretados conjuntamente;
15.2 A REDE DOROTEIAS reserva-se ao direito de alterar este "Termo de
Privacidade" para ajusta-lo a legislagdo aplicavel ou as melhores praticas de
mercado, cujo texto sera disponibilizado no endereco eletrbnico
www.doroteiasbrasil.org.

16.VISUAL LAW
16.1 Entenda em 3 passos como tratamos seus dados: (Apds o resumo encontra-se a
integra do Termo de Privacidade):

a. Coleta de dados: S6 coletamos os dados necessarios para prestar o servigo
em Nossos ambientes. Os mesmos sao utilizados somente para finalidade
declarada;

b. Uso e compartilhamento de dados: Em hipdtese alguma a ABEAS
compartilha os seus dados com terceiros para fins comerciais e publicitarios;

c. Direitos do titular de dados: Respeitamos integralmente os direitos dos
titulares de dados e duvidas podem ser encaminhadas ao nosso encarregado
de dados: e-mail ou formulario.

16.2 Modelo: Anexo 01

17.CAMPOS MINIMOS NO FORMULARIO
17.1 Ao final do presente documento encontram-se 0s campos minimos a serem
apresentados ao Titular de dados para que possa exercer sus direitos.
17.2 Modelo: Anexo 02

18.FLUXO DE VALIDAGAO DA AUTENTICIDADE DO TITULAR DE DADOS

18.1 Ao receber uma solicitacao deve validar:

a. Capacidade civil: Para pleno exercicio dos direitos no mundo civil o titular de
dados deve ser maior ou emancipado;

b. Legitimidade: O solicitante deve ser o proprio titular de dados ou
representante: legal, judicial ou convencional;

c. Autenticidade: A verificagdo de autenticidade € fundamental para garantir a
entrega os dados/informacgao a pessoa legitima.
18.2 Modelo: Anexo 03
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1.
1.
V.

ANEXO 01: VISUAL LAW

Entenda em 3 passos
como tratamos seus
dados

Apés 6/resumo, encontra-se a integra do Termo de Privacidade

o £

Coleta de dados —

e - =g
Sé coletamos 08 dados necessérios para prestar o servico em Nossos ambientes. r. r“
Os mesmos s&0 utilizados somente para finalidade declarada.
(2 -
e 049709
Use e compartilhamento de dados %

com terceiros para fins comerciais e publicitérios, que néo estejam de acordo

Em hipétese alguma a [ORGANIZAGAO] compartilha os seus dados
com as finalidades dos Nossos ambientes.
L& |

Direitos do titular de dados

Respeitamos integraimente 0s direitos dos titulares de dades e dividas podem
ser i a0 nosso g de dados: e-mail ou formuldrio.

ANEXO 02: CAMPOS MINIMOS NO FORMULARIO

Legitimidade do solicitante: Titular, Representante ou ANPD;

Natureza do vinculo: Religioso, Colaborador, Cliente ou Nao possui vinculo;
Unidade com a qual possui relacionamento: unidade01, Unidade02 etc;
Categoria de solicitagao:

l.

I.
1.
V.
V.
VL.
VII.

VIII.

Confirmacao de tratamento de dados;

Informacéao de tratamento e acesso;

Informagao de compartilhamento;

Correcao de dados incompletos, inexatos ou desatualizados;
Eliminagao dos dados pessoais;

Portabilidade de dados;

Anonimizacéo, bloqueio ou eliminagcdo de dados desnecessarios ou
€excessivos;

Revogacéao de consentimento;
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IX.  Oposicao ao tratamento de dados;
X. Revisao de decisbes automatizadas;
V. Nome completo do titular;

VI. E-mail;
VIl.  Telefone;
VIII. Pais;

IX. CPF;

X.  reCAPTCHA.

ANEXO 03: FLUXO DE VALIDAGAO DA AUTENTICIDADE DO TITULAR DE
DADOS
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FAVA
SARUBBI CYSNEIROS

VALIDAR AUTENTICIDADE DO TITULAR DE DADOS

Tem capacidade
ciil?

wa O > Nio Grientar a acessar o
w Portal de Privacidacls
83
FHE sim Tem
g Iegitimidade?
£5
38 Nio
>
Sim

« Titular, Representante

3 Torm scassn 5 Intranet? judicial ou convencianal? Solicitacao ca

H ANFD?

S Nag Nao nzo

2 =+ >

9

£ Sim Sim

P Sim)

2 Cobborador? 'y

] & acessar poral

na Intranet
3
Titular ou
2 Representante \ Grientar a
H s acessar o portal
na Intranet

k]

2 o)

E

z

g

2 Anexar documentos de

3 autenticidade

o do rasto com
CNH ou 1D 30 lado;
FOTOS QUE NAG SERAQ ACEITAS
S 1) Com 6eulos escuro ou de grau; 3) Com chapéu, goro ou bons;

53 2) Com outras pessoas; 4) Cortacas, desbotadas ou impréprias:
E ) Infantil
E

Administrati

ANPD
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